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Glatten, 13.11.2025
PHISING-ATTACKE MEINES E-MAIL-POSTFACHS
Sehr geehrte Geschéftspartner,

ich mochte Sie dariiber informieren, dass ich gestern, 12.11.2025, von ca. 13:50 Uhr bis
14:13 Uhr, einen Angriff auf meinen E-Mail-Account (Phishing-Attacke) festgestellt habe. Die
Mail kam von meiner geschéftlichen E-Mail-Adresse und sieht so aus:

Sehr geehrte Damen und Herren,

Nachfolgend finden Sie die Antage zu Ihrer Uberpriifung.

Karl Giinther GmbH & Co. KG
Sascha Zaman hat thnen ein sicheres Dokument gesendet.
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Wenn Sie diese von mir bekommen haben:

e Bitte ignorieren und léschen Sie diese E-Mail. Klicken Sie keine Links an.

¢ Wenn Sie die E-Mail bereits gedffnet oder auf einen Link geklickt haben: Bitte dndern
Sie umgehend das Passwort lhres E-Mail-Accounts und informieren Sie lhre IT.
Zusétzlich wirde ich den Computer, mit dem Sie die Mail geb6ffnet haben, auf Malware
untersuchen lassen (bei mir wurde keine Malware gefunden - aber sicher ist sicher)

Unser externer IT-Dienstleister hat meine Systeme umgehend Uberpriift. Nach aktuellem
Stand gibt es keine Hinweise auf einen Datenabfluss Uiber (geschéftliche) E-Mail-Adressen
hinaus. Andere personenbezogene Daten — insbesondere Passworter, Adressen oder
Zahlungsinformationen — sind nach heutigem Stand nicht betroffen.

Ich stehe aktuell in Austausch mit unserem IT-Dienstleister und (berpriife alle relevanten
Systeme. Sobald die vollstindige Analyse abgeschlossen ist, informiere ich Sie in einer
weiteren E-Mail Uber die Ergebnisse und ggf. zusatzliche MaRnahmen.

Fir Riickfragen stehg ich Ihnen gerne zur Verfligung.

Sasct
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